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PC SOLUTION
키보드 보안, 통합 PKI 전자서명, 방화벽 백신 통합보안,  웹 콘텐츠 유출 방지, 

비밀번호 취약점 점검 등 PC에서 반드시 필요한 보안 솔루션을 제공합니다.

PC 가상�키보드�솔루션 Non-ActiveX 키보드 보안 솔루션

방화벽�백신�통합보안�솔루션 웹�콘텐츠�유출방지�솔루션

PKI 전자서명 솔루션 비밀번호�취약점�점검�솔루션
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·  자체 개발 PKI 기반
터널링 기법(E2E) 사용하여 키보드 입력 시점부터 서버를 아우르는 전 구간 보안을 지원합니다. 

·  뛰어난 해킹 방어
키로깅, 캡쳐, 메모리 해킹, 네트워크 스니핑 등 다양한 키보드 해킹을 방지합니다.

·  넓은 분야의 범용성
Linux, Mac 등 다양한 OS와 멀티 브라우저를 지원합니다.

·  메모리 해킹 방지
매번 다른 위치를 갖는 가상 키보드에 입력된 정보는 암호화된 좌표로 처리되어 메모리 해킹으로부터 근본적으로 안전합니다.

 

·  멀티 커서로 입력 값 유출 차단
화면상의 마우스 커서를 멀티로 보여주며 캡쳐를 통한 입력 값 유출을 차단합니다.

·  사용자 편의성 증대
사용자 PC에 별도의 프로그램 설치 없이 순수 웹 환경(HTML5)에서 사용이 가능합니다.

터치엔 트랜스키는 PC 가상 키보드 솔루션입니다.  

모니터에  표시되는 가상 키보드를 이용해  마우스로 정보를 입력하여 키보드 해킹을 원천 방어합니다.

TouchEn nxKey 물품조달번호: 22941396(IE), 22941395(Multi-Browser), 22951647(E2E)

터치엔 엔엑스키는 키보드 보안 솔루션입니다.

자체 E2E(End-to-End) 암호화를 통해 입력부터 전송까지 전 구간에 걸친 보안성을 확보합니다.

TouchEn Transkey 물품조달번호: 23181724(Client), 23181721(Server)

서버사용자 PC 정보입력

E2E
암호화 전송

서버사용자 PC
키보드 사용없이 

가상 키보드 화면 사용

암호화된 입력 좌표값 전달
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·  온라인 방화벽
특정 프로그램이 인터넷 연결을 시도하는 경우 자동적으로 감지하고 알림을 제공하여 네트워크 사용 여부를 선택할 수 있습니다.

 

·  온라인 백신의 스마트한 검역
검사할 폴더를 지정하여 바이러스의 감염여부, 애드웨어 및 해킹툴을 확인하고 치료하며, 발견된 바이러스의 삭제 및 복원이 가능합니다.

·  네트워크 제어
PC에서 인터넷 통신을 관리하여 현재 사용 중인 네트워크 세션에 대한 연결상태를 조회하고 해제하는 기능을 제공할 수 있습니다.

터치엔 엔엑스파이어월은 방화벽 백신 통합보안 솔루션입니다.

커널 및 유저 레벨의 모든 트래픽을 감시하고 위협 요소를 제거하여 사용자 인터넷 환경을 보호합니다.

·  웹 콘텐츠 유출 방지
화면 캡처, 화면 인쇄, 소스 보기 등을 원천차단 합니다.

·  높은 안정성
서버에 부하가 없는 순수 클라이언트 작동 방식으로 운영합니다.

·  강화된 편의성
멀티 브라우저 지원으로 사용자 편의성을 향상시키고, 웹 표준화에 적합한 정책 변경이 용이합니다.

터치엔 엔엑스웹은 웹 콘텐츠 유출 방지 솔루션입니다.

콘텐츠 유출방지 기능과 화면 캡처 방지 기능을 제공하여 안전한 웹 서비스 환경을 제공합니다.

네트워크 제어

· 네트워크 이용 현황
· 네트워크 세션 정보
· IP 및 Port 제어

프로그램 제어

· 프로그램 외부 연결 허용/차단
· 구동중 프로그램 목록 제시
· 해킹 프로그램 차단

기록기능

· 설정 로그 기능
· 날짜별 로그 기능
· 설정 허용/차단 리스트 로그 제공

바이러스 탐지

· 패턴 DB 실시간 업데이트
· 메모리 검사 기능
· 악성코드 탐지 및 치료
· 자체보호 기능

TouchEn nxFirewall 물품조달번호: 24010294(IE), 24010295(Multi-Browser)

TouchEn nxWeb 물품조달번호: 24010292(IE), 24010293(Multi-Browser)

서버

TouchEn nxWeb
배포 및 설치웹페이지 접속

사용자 PC TouchEn nxWeb

웹 콘텐츠 보호 적용 페이지 확인 웹 콘텐츠 보호 적용
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·  저비용, 단시간�구축
별도의�에이전트�없이�즉시�도입이�가능합니다.

·  다양한�환경�지원
다양한 통신 프로토콜(http, https, SSH, FTP, & Telnet) 및 멀티 OS(Windows7, CentOS 6.0)을 지원합니다.

·  점검�효율성�향상
웹�방식의�관리자�툴과�자동화된�점검형식, 점검결과�통계를�제공합니다.

·  PKCS#7 규격 호환성
NPKI, GPKI, EPKI, MPKI 인증서�및 PKCS#1 축약서명�등과�같은�다양한�전자서명을�지원합니다.

·  다양한�클라이언트�지원
HTML5, Local Web Server(exe), Extension(Win32 DLL 연동) 방식�중�고객사가�원하는�방식을�선택할�수�있습니다.

·  높은�보안성
가상�키보드를�기본�제공하고, 키보드�보안�솔루션을�간편하게�연동할�수�있어�사용자의�정보를�강력하게�보호합니다.

키샵 비즈는 PKI 전자서명 솔루션입니다.

다양한 사용자 클라이언트를 지원하고, 유무선 네트워크 정보유출 위협에 효과적으로 대응이 가능합니다.

인증서 유효성 검증
(CRL, OCSP)전자서명 / 암호화

Web & C/S

Key# Biz Client

서비스 서버

Key# Biz Server

인증기관

TouchEn Passcheck

 

보안담당자

Agentless 방식 

Default ID/PW 점검 수행

결과레포트 제공 (PDF) 보안/운영 담당자에게
결과레포트 전달 시스템 운영/담당자

Server DBMS

TouchEn Passcheck (서버일체형)

Web/Was

Test Result

터치엔�패스체크는�비밀번호�취약점�점검�솔루션입니다.
자체�개발한�단독�실행형�솔루션이�하드웨어�일체형으로�제공되어�높은�구축�효율성을�제공합니다. 

Key# Biz
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우리가 보안의 최전선에 설 수 있는 것은 수년간 함께해온 1,000여 고객사의 믿음 덕분입니다.
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